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RIESGOS EN INTERNET

La Policia duplicara su accion
contra los delitos informaticos

© La delincuencia
tecnolégica aumenté
un 70% el ano
pasado

© En Espana se
denuncian 30 casos
diarios de ciberacoso
de peddfilos
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os delitos tecnolégicos
no son nada nuevo, pero
su crecimiento en los ul-
timos tiempos es espec-
tacular. El director general de la
Policia, Ignacio Cosidé, declaré
recientemente que este ascenso
delictivo es «mayor que en cual-
quier otro dmbito» delincuen-
cial, y lo cifré en un 70% en el
2011. Por ello, anuncio6 la proxi-
ma creacién —«en pocas sema-
nas» de la Unidad de Investiga-
cién Tecnolégica en el Cuerpo
Nacional de Policia, que dupli-
card la actual capacidad de la
Brigada de la especialidad.
Dentro de estos delitos, los
que mas preocupan —aunque no
los que mds abundan- por la
alarma social que crean son los
que afectan a los menores. Tanto
es asi que incluso el Cédigo Pe-
nal fue reformado para castigar-
los especificamente. Entre ellos,
los expertos distinguen tres
grandes grupos: El sexting, o dis-
tribucién de imdgenes sexuales
sin autorizacién entre menores;
el ciberbullying, o acoso entre me-
nores a través de las tecnologias
y el Grooming, o acoso —como
minimo- por parte de un pedofi-
lo o pederasta a un menor.
Para hacerse una idea, Diego
Guerrero —experto en estos deli-
tos del Cuerpo Nacional de Po-
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»» | a Policia incrementara la vigilancia de los delitos informaticos.

licia en Aragén- explica que, a
nivel estatal, en torno a un 16%
de los menores entre los 9 y los
16 anos han visto, enviado o reci-
bido mensajes de contenido se-
xual a lo largo del ano pasado;
un 5% han sufrido acoso por par-
te de companeros, y del mds
abundante, el grooming, se de-
nuncian unos 30 casos diarios
en el pais.

IMAGENES / El mds sencillo de es-
tos delitos es el sexting. Como ex-
plica Guerrero, se trata del envio
de imdgenes de contenido eréti-
co entre dos menores —novios,
por ejemplo-, que luego el re-
ceptor acaba publicando en re-
des sociales, por mensajes o co-
rreo electrénico. La dificultad
con la que a menudo se encuen-
tran los agentes a la hora de per-
seguir este delito es que no hay
conciencia del mismo -se carac-
teriza por la falta de coacciéon-y
no se denuncia. Pero es persegui-
ble, y cuantos mds datos aporte
la victima (la imagen o video, los
numeros o cuentas a las que se
envio...), mejor.

El segundo tipo seria el cibera-
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coso o ciberbullying, o como expli-
ca Guerrero, «la extension tec-
nolégica del abusén ddndole co-
llejas a los de clase» de toda la vi-
da. Con las nuevas tecnologias se
convierte en una tortura cons-
tante que causa en la victima
trastornos de comportamiento
que los padres pueden percibir
—cambios de comportamiento,
irritabilidad, no querer ir a cla-
se, fracaso escolar- y en casos ex-
tremos, intentos de suicidio. En
Aragén, por el momento, no ha
llegado a estos extremos.

El mds preocupante es el groo-
ming, el acoso ejercido por un
adulto a un menor con inten-
cién de conseguir imdgenes de
contenido sexual y, en dltima
instancia, relaciones sexuales.
Esto lo consiguen pocas veces,
pero desde la reforma del Codi-
go Penal del 2010 el Articulo 183
bis no solo persigue la consecu-
cién de la relacién, sino las ma-
niobras para conseguirla.

Estos acosadores —una de cu-
yas ultimas ramas son los boylo-
vers, que preconizan el amor nor-
malizado entre adultos y meno-
res— se hacen pasar por nifios en
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redes sociales o chats, y a base de
muchas horas de relacién en la
red —«son corredores de fondo»,
ilustra Guerrero- logran una pri-
mera imagen o video del menor
en actitud erdtica. Otra variedad
puede ser lograr la contrasena
de su cuenta y tener asi acceso a
las de todos sus amigos, ya que
pueden mantener el acoso con
cientos de menores a la vez. Uno
de los dltimos casos juzgados en
Zaragoza, el del exentrenador de
futbol Cristian Pardillos, es un
buen ejemplo de ello.

Sea como fuere, con esta ima-
gen obtenida comienzan a chan-
tajear al joven con difundirla o
incluso herirle a él o a su fami-
lia, para conseguir material mads
duro hasta que le fuerzan a que-
dar con él. Normalmente, el me-
nor acaba confesdndolo a sus pa-
dres y se produce la denuncia.

Ante estas practicas, Guerrero
recomienda unas medidas de
control sobre la actividad de los
menores en la red. Por ejemplo,
tener el ordenador en una zona
comun de la vivienda, marcar
limites en el tiempo de conexién
o controlar el movil. =
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La colaboracion
internacional
facilita las
detenciones

»» Segun explica Guerrero,
el procedimiento de analisis
de las direcciones de internet
(IP) y los archivos no es com-
plicado en si, aunque la habi-
lidad de los pederastas a la
hora de ocultar su rastro —pi-
rateando wifis ajenas o en-
criptando archivos- dificulta
su labor. «Significa que nos
dan mas trabajo, no que no
los pillemos», aclara.
Ademas, consideran a los
ninos trofeos que coleccio-
nan a cientos, lo que facilita
localizarlos. Sin embargo, las
detenciones se ven a veces
complicadas por la legisla-
cion internacional, ya que no
todos los paises tifipican de
igual manera estos delitos en
sus coédigos penales. La co-
laboracién con la Europol e
Interpol ha posibilitado la de-
sarticulacion de varias redes
internacionales de peddfilos.

]
el congreso

PREPARACION DE
LOS AGENTES

2 Recientemente, Guerrero
participé junto con otros
especialistas en un congreso
sobre Delitos Tecnolégicos
organizado por el Sindicato
Unificado de Policia (SUP) y
la Universidad de Zaragoza,
que permitié a los agentes
conocer en profundidad los
perfiles de esta delincuencia
y perseguirla con mayor
eficacia. El acceso cada vez
mas habitual de los menores
a las redes obliga a los
agentes a especializarse y
formarse para detectar este
tipo de delitos, que hasta
hace pocos afios no se
daban.
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