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El sello de referencia de la seguridad
en Internet, de nuevo 'hackeado’

El incidente reabre el debate sobre la fiabilidad de las entidades garantes de la
proteccién de datos en la red

Internet | 04/01/2012 - 00:34h
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¢, Qué ocurre cuando se vulnera la propia seguridad del vigilante? ; Queda deslegitimado para

velar por la integridad de quien protege? Esto es lo que probablemente se hayan preguntado Publicidad
las empresas y organismos adheridos a Confianza Online, una entidad de referencia en cuenta NARAN]A
Espafia encargada de fomentar la seguridad de los usuarios en Internet. Y es que por segunda

vez en pocos meses ha sufrido una nueva intrusién de los llamados hackers. La madrugada del
pasado domingo, 2 de enero, un pirata informatico consiguio colarse en la web de la fundacién
que promueve el Ministerio de Industria, Energia y Turismo y cambid la imagen original de la { \
portada por la que se muestra en la fotografia.

Por suerte, en esta ocasion el hacker, que se identifico con el seudénimo de “anonymous”, sélo 2
perseguia poner de manifiesto la debilidad del sistema de la web de este garante de la
seguridad internauta en Espafia. “Si un mero usuario de la web ha logrado entrar aqui, no

quieran saber qué podria hacer alguien a mala fe”, comenta el intruso en el texto en cuestion.

Segun fuentes de la entidad, el problema se solucion6 en cuando los trabajadores llegaron a la 3 3 0 o/

oficina y se percataron de lo ocurrido. o
T.AE*

La noticia también ha sido confirmada por la empresa publica Red.es, socia, junto con los 4 primeros meses.
Autocontrol y Adigital, del sello Confianza Online. Tanto Red.es como la entidad afectada en
cuestion han asegurado que la intromisién no ha supuesto ninguna sustraccién de datos de
caracter personal, privado ni protegido. Ademas, Red.es ha explicado a La Vanguardia.com
que Confianza Online esta actualizando su sistema, “porque tenia algunas debilidades”, con el
objetivo de que un episodio similar no vuelva a repetirse.

Alta rentabilidad
sin gastos ni comisiones
y con total disponibilidad

Confianza Online fue el primer sello de ambito estatal en recibir el distintivo publico de
Confianza en Linea. Su objetivo es incrementar la confianza de los consumidores en las
actividades comerciales, de comunicacion y de servicios online.

Eso es Fresh Banking

La seguridad de los sellos de calidad de Internet

Esta nueva intrusion ha reabierto el debate sobre la seguridad de los sellos que garantizan el .
intercambio de informacién personal y transacciones economicas en Internet. “Se supone que ING %0 DIRECT
los sitios adheridos a Confianza Online son fiables para comprar, contratar servicios, entre
otros intercambios, pero entonces, ;como esta entidad puede permitir que en menos de siete
meses en dos ocasiones los hackers hayan conseguido colarse en su web?”, pregunta
retéricamente el especialista en seguridad informatica y autor de Fraude en la red Diego
Guerrero. La entidad ha quitado hierro el asunto asegurando que “todos los datos que figuran
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El experto concluye que es algo que se hubiera podido evitar si el sistema hubiese estado
actualizado técnicamente. Por suerte, la intencion del hacker no fue mas alla, a diferencia de lo
que ocurrié a principios de junio del afio pasado. En aquella ocasion los piratas consiguieron
robar datos de 20.000 usuarios del Instituto Nacional de Tecnologias de la Comunicacién
(Inteco) y posteriormente publicarlos en Confianza Online. Muchos de los afectados
pertenecian al Ministerio de Interior y algunas comisarias de Madrid. También salieron a la luz
datos confidenciales de trabajadores del propio Inteco, con sede en Ledn.

Para evitar que el episodio volviera a repetirse la Agencia Espafiola de Proteccion de Datos
(AEPD) ordend abrir una investigacion de oficio para determinar si Inteco, una sociedad
andnima estatal participada en su totalidad por Red.es, habria vulnerado la Ley Organica de
Proteccion de Datos, concretamente en lo que concierne a las medidas de seguridad
existentes.

El especialista en la investigacion de delitos informaticos Diego Guerrero explica que la funcion
de los sellos de referencia en Internet no se centra tanto en “garantizar la seguridad técnica de
las paginas adheridas a ellos, sino en hacer notar al visitante que estas paginas se someten a
un arbitraje externo, similar al de las oficinas de consumidores al uso”. A pesar de ello,
Guerrero asegura que la funcion de los sellos de referencia, ademas de “Util”, resulta
“necesaria”, aunque sus recomendaciones “no son vinculantes” para las webs adheridas.

En este sentido Guerrero denuncia que algunos sellos den a entender en sus campafas de
publicidad que “garantizan la seguridad técnica de los sitios web”, lo cual “no es asi, ya que no
pueden ni cuentan con medios para avalar tal cosa”, comenta. Guerrero aboga por la creacion
de normativas “tipo ISO” adaptadas a Internet para proteger a los internautas.
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Desde luego, han quedado a la altura del barro... Aviso para caminantes, de este articulo se desprende que la
Confianza Online solo funciona en horario de oficina y a duras penas.
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Yo pensaba que el sello de referencia era verisign. Haz ping de tu blog a Twingly para que lo encontremos.
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Aqui en Espafia, desde que un tal Garzon puso escuchas ilegales a las reuniones en las carceles de
abogados con presuntos, muchos sabemos que el unico secfreto posible esta en hablar con la gente a sus
orejitas y viceversa, con el riesgo que esto tiene de recibir contactos sexuales no deseados en las
conversaciones que queremos mantener en secreto.

Notifica comentario inapropiado Responde
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Ya que estamos hablando sobre el tema de seguridad en la red. Alemania lo tiene todo absolutamente todo,
enlazado por la red. Habria que avisarles del peligro que corre toda su configuracién nacional. Lo digo porque
ellos no reparan en machacarnos econémicamente obligando que nuestros dirigentes suban todo tipo de
impuestos y quitando todo tipo de prestaciones sociales.
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Solo existe una unica seguridad absoluta de que no puedan acceder a tus datos a través de internet: no
introducir los datos en la red.
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A ver si nos enteramos. Qué es lo que entendemos o queremos entender por seguridad? Que no pueda
acceder nadie a los datos? Sencillamente no existe. Todo el que entienda lo suficiente, puede acceder a los
datos. La seguridad son simplemente muros que se van construyendo en el camino para dificultar el acceso a
los datos. Quien tenga los suficientes conocimientos y paciencia, acaba salvando esos muros.
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Es vergonzoso que quien pretende vender confianza y seguridad no sea capaz de tenerla en su casa. Todo el
dinero gastado, las camparias en television y otros medios donde ha ido.... A la basura. Desde luego a
generar confianza no.
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