
El fraude electrónico avanza y conforme crecen las 
actividades y compras en línea hay que tomar precauciones.
El Especial entrevistó a Diego Guerrero, experto en 
informática y autor de el libro “El Fraude en la Red”, 
para que nos enseñe cómo evitar ser estafados. 

// Gery Vereau //

¿Que debemos hacer para evitar
el robo de identidad en la red ?

-Por un lado, recomendaría tener el
sistema operativo de nuestro ordena-
dor convenientemente actualizado,
con todos los parches de seguridad.
Igualmente es imprescindible contar
con un buen programa antivirus  y ac-
tualizarlo frecuentemente, por último
un firewall sería apropiado. Con esto
evitaríamos la mayoría de los robos de
datos causados por programas malicio-
sos, troyanos, keylogers... Y tengan
mucha precaución con los correos elec-
trónicos que reciban de remitentes des-
conocidos, especialmente si se trata de
supuestas entidades bancarias o de cré-
dito. Ninguna entidad bancaria, ni em-
presa de cualquier tipo, le pedirá por
correo electrónico datos personales y
bancarios Nunca acceda a ningún ser-
vicio web que use datos personales o
bancarios, mediante un enlace que re-
ciba por correo electrónico Obser-
vando esto, se evitaría un 80% de los
robos de identidad

¿Cómo funciona el 
phishing, que aquí en Estados
Unidos es muy frecuente?
-Llamamos phishing a cualquier in-

tento de obtener información privada
por medio de ingeniería social (en-
gaño). La forma más habitual consiste
en que el afectado recibe un mensaje
aparentemente procedente de una en-
tidad real y fiable, por ejemplo de Ebay.
En dicho mensaje, aduciendo cualquier
excusa, bien se le pide que directa-
mente en un formulario adjunto intro-
duzca su usuario y clave o se le
proporciona un enlace para que pulse
sobre él. Al hacerlo será redirigido a
una web, que reproduce fielmente la

original, donde nuevamente pedirán
que se identifique...Al hacerlo, esta pro-
porcionando sus datos de acceso y por
tanto el control de su cuenta al cyber-
delincuente. De forma similar ocurre
con las entidades bancarias

¿Cómo comprar con 
seguridad en internet?
-Mi recomendación es que, si com-

pran con tarjeta de crédito, que acudan
a su entidad bancaria habitual y solici-
ten una Tarjeta electrónica (Es un servi-
cio gratuito). Su funcionamiento es
idéntico  al de una tarjeta de crédito
normal, sin embargo, funciona como
tarjeta recargable, de tal manera, que
aunque sus datos cayeran en malas
manos, solo podría perder como má-
ximo la cantidad de dinero que tuviera
cargada en ese momento.

En el caso de sitios de subastas
como Ebay, recomendaría Google
Checkout o Paypal. Ambos servicios
permiten el pago, de productos y ser-
vicios únicamente usando un correo
electrónico, de tal manera que no se
ponen en riesgo los datos personales y
bancarios de los usuarios.Además dis-
ponen de políticas de protección de
compradores muy efectivas. Por ejem-
plo, Entre Ebay y Paypal existen un
convenio al respecto que protege espe-
cialmente al comprador.

¿Todos los trabajos que se ofre-
cen por  internet son peligrosos?

-Las ofertas falsas de empleo, son
uno de los fraudes más extendidos, las
redes criminales usan este método para
poder disponer del dinero robado me-
diante técnicas de Phishing. Ni mucho
menos todas las ofertas de empleo son
fraudulentas, sin embargo, no le parece

que resulta difi-
cil de creer que
un empleo
legal, pueda
consistir simplemente en recibir una
cantidad de dinero y a su vez reenviarla
a otro lugar...Al hacerlo, la víctima se
convierte en cómplice...y por tanto en
delincuente. Si algo es demasiado
bueno para ser verdad, probablemente
no lo sea.

¿Cómo acceder a las redes 
Wi-Fi sin que nos roben 
la informacion?
-Bien, las redes wifi abiertas o de uso

público son un grave problema de se-
guridad, cualquier usuario con conoci-
mientos medios/bajos y el programa
apropiado, puede "escuchar" todo lo
que viaja por dicha red. Por lo tanto,
acceder al correo, a su cuenta de Face-
book, a su cuenta  bancaria, por red wi-
Fi es un riesgo innecesario y real

¿El correo spam significa 
un gran peligro?
-No realmente, es simplemente una

gran incomodidad. Si que puede serlo
para la productividad, ya que es tal la
cantidad de Spam, que ralentiza y en-
torpece el tráfico de red, llegando a
bloquear los servidores de correo. Ima-
gina lo que puede suponer para una
empresa de cierta envergadura, el que
su servicio de correo este caido unas
horas. Symantec, del antivirus Norton,
anuncio ayer que han detectado que
ha disminuido enormemente, en di-
ciembre, el volumen de correos spam
a nivel mundial.

¿Se preparan para una 
nueva ofensiva o simplemente

se cansaron?
-Realmente no hay una medía real y

constante, el volumen de spam varía
mes a mes, me resulta extraño que pre-
cisamente el mes de Diciembre, con la
cantidad de gasto que se produce no
sea precisamente un pico máximo.

No hay que olvidar que la mayoría
de los correos con contenido 

fraudulento podrían considerarse
como Spam, pues se envían por cientos
de miles y de forma indiscriminada

¿Bajar programas es peligroso? 
- Bajar cualquier tipo de programa,

de páginas poco fiables o de redes de
intercambio de archivos entraña peli-
gro. El uso de un programa antiespia
no es ninguna mala idea, todo lo con-
trario. Pero, la mayoría de las suites an-
tivirus, vienen con uno integrado que
cumple sobradamente su función

Cómo evitar
robos

estafasy

Para denunciar un fraude por internet
visite el sitio Web de Internet Crime
Complaint Center: www.ic3.gov

EN NUEVA JERSEY
1-800-396-2310 (24 Hours a Day), 
por emal a la Oficina del Procurador
general, Computer Crime Task Force:
www.ccdf.nj.gov

EN NUEVA YORK

Internet Bureau, oficce Attorney General 
120 Broadway
New York, NY 10271
Phone: (212) 416-8433
Fax: (212) 416-8369

2 • EL ESPECIAL • Edición 1297 • Enero 11 del 2011



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /OK
  /CompatibilityLevel 1.5
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends false
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 30
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo false
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Preserve
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
    /AkzidenzGroteskBE-Bold
    /AkzidenzGroteskBE-BoldCn
    /AkzidenzGroteskBE-BoldEx
    /AkzidenzGroteskBE-BoldExIt
    /AkzidenzGroteskBE-BoldIt
    /AkzidenzGroteskBE-Cn
    /AkzidenzGroteskBE-Ex
    /AkzidenzGroteskBE-It
    /AkzidenzGroteskBE-Light
    /AkzidenzGroteskBE-LightCn
    /AkzidenzGroteskBE-LightEx
    /AkzidenzGroteskBE-LightOsF
    /AkzidenzGroteskBE-Md
    /AkzidenzGroteskBE-MdCn
    /AkzidenzGroteskBE-MdCnIt
    /AkzidenzGroteskBE-MdEx
    /AkzidenzGroteskBE-MdIt
    /AkzidenzGroteskBE-Regular
    /AkzidenzGroteskBE-Super
    /AkzidenzGroteskBE-XBd
    /AkzidenzGroteskBE-XBdCn
    /AkzidenzGroteskBE-XBdCnIt
    /AlbertusMT
    /Futura
    /Futura-Bold
    /Futura-BoldOblique
    /Futura-Book
    /Futura-BookOblique
    /Futura-CondExtraBoldObl
    /Futura-Condensed
    /Futura-CondensedBold
    /Futura-CondensedBoldOblique
    /Futura-CondensedExtraBold
    /Futura-CondensedLight
    /Futura-CondensedLightOblique
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Average
  /ColorImageResolution 350
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Average
  /GrayImageResolution 200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
>> setdistillerparams
<<
  /HWResolution [1200 1200]
  /PageSize [720.000 936.000]
>> setpagedevice


